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  في   الرقمیة   التكنولوجیات   على  الاعتماد   ازدیاد   مع   ما سیّ  لاعالمیة    أھمیةً   السیبراني الأمن    ب سیكت
المنطقة    بین بلدان  بعید   حدٍّ   إلى   السیبرانيضج أنظمة الأمن  یختلف نُ و  .النقل  قطاع  فیھا  بما   القطاعات،  مختلف

  المثال   سبیل   على  منھا   جمّة،  تحدیات   ھذه البلدان  في بعض   السیبرانيللأمن    تحتیة ال البنیة    تواجھ  كماالعربیة،  
  عدّة  أطُلِقت  ،لذلك ونتیجةً الفجوات التشریعیة.  اتسّاع الوعي، ونقص ، و التكنولوجیة التحتیة البنیة  كفایة  عدم 

 . التحدیات ھذه ل لتصديل ووطنیة مبادرات إقلیمیة 

الوطنیة    والخطط   م أمثلة على الاستراتیجیات ھذه المبادرات وتقدّ   بعض ط ھذه الوثیقة الضوء على  تسلّ 
تلك التي تطال  عموماً و  ةالسیبرانی مكافحة التھدیدات    بھدف  السیبراني تطویرھا لتعزیز أنظمة الأمن    التي تمّ 
ً قطاع   السابقة    (الإسكوا)  آسیا   لغربي   والاجتماعیة  الاقتصادیة   اللجنةتستعرض مبادرات  كما  .  النقل خصوصا

الحالیة في مجال تعزیز الأمن   تقدّ   ، السیبرانيوأنشطتھا  في ھذا    حة المقترَ   الوطنیة   الخطط  عن   أمثلة م  ثم 
 في قطاع النقل في المنطقة العربیة.  السیبرانيالأمن  لتعزیز مقترحات بعرض  وتختتم المجال، 

  الرابعةلتوصیة لجنة النقل واللوجستیات في دورتھا    إعداد ھذه الوثیقة یأتي استجابةً   بالذكر أنّ   وجدیرٌ 
  التي   المخاطر   لموضوع  الاھتمام  إیلاء"ب ـ  تقضي  التي)  2024كانون الثاني/ینایر    11-10(القاھرة،    والعشرین 

لجنة  و  ". منھا اختراقات الأمن السیبراني على قطاع النقل وبناه التحتیة، وتقدیم التوصیات للتخفیف    بھا تسبّ 
  السیبراني الأمن    واقعلتعزیز    بشأنھا الوثیقة وتقدیم تعلیقات    مضمونمراجعة    إلى  ةمدعوّ واللوجسیتات    النقل

 . العربیة  في المنطقةفي قطاع النقل 

https://www.unescwa.org/sites/default/files/event/materials/%D8%AA%D9%82%D8%B1%D9%8A%D8%B1%20%D9%84%D8%AC%D9%86%D8%A9%20%D8%A7%D9%84%D9%86%D9%82%D9%84%20%D9%88%D8%A7%D9%84%D9%84%D9%88%D8%AC%D8%B3%D8%AA%D9%8A%D8%A7%D8%AA%20%D8%B9%D9%86%20%D8%AF%D9%88%D8%B1%D8%AA%D9%87%D8%A7%20%D8%A7%D9%84%D8%B1%D8%A7%D8%A8%D8%B9%D8%A9%20%D9%88%D8%A7%D9%84%D8%B9%D8%B4%D8%B1%D9%8A%D9%86.pdf
https://www.unescwa.org/sites/default/files/event/materials/%D8%AA%D9%82%D8%B1%D9%8A%D8%B1%20%D9%84%D8%AC%D9%86%D8%A9%20%D8%A7%D9%84%D9%86%D9%82%D9%84%20%D9%88%D8%A7%D9%84%D9%84%D9%88%D8%AC%D8%B3%D8%AA%D9%8A%D8%A7%D8%AA%20%D8%B9%D9%86%20%D8%AF%D9%88%D8%B1%D8%AA%D9%87%D8%A7%20%D8%A7%D9%84%D8%B1%D8%A7%D8%A8%D8%B9%D8%A9%20%D9%88%D8%A7%D9%84%D8%B9%D8%B4%D8%B1%D9%8A%D9%86.pdf
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 ة  ـمدقم

  ،والضرر  " إلى الأسالیب المستخدمة لحمایة الأصول الرقمیة من الأذىالسیبرانيشیر مصطلح "الأمن  ی -1
الأصول   ھذه  والأجھزة    الحاسوبیة جھزة  الأوتشمل  البیانات    أنظمة و  النقّالة والمخدّمات  وقواعد  المعلومات 

 والشبكات. 

ق حركة المرور، وتعزیز  تكنولوجیا المعلومات والاتصالات لتحسین تدفّ   )1( تستخدم أنظمة النقل الذكیة -2
المتزاید  كال  تّ الا مع    ولكن.  الفعلي  الوقت مین بمعلومات النقل في  الأداء التشغیلي، وزیادة السلامة، وتزوید المستخدِ 

الأنظمة،   ھذه  في    نترنت إ و  الاصطناعي   الذكاء  مثل   الناشئة   للتكنولوجیات   المتزاید   والاستخدامعلى  الأشیاء 
النقل،   الھجمات    اً ضروری  أصبح منظومات  لمنع  أمنھا  التي قد تعطّ السیبرانیضمان  المحتملة  النقل  ة  ل شبكات 

 . مینلمستخدِ باالأذى الجسدي  تلُحق حتى  وأ الخدمات  توقفّ   إلى  تؤديو

  في وبیئة نقل آمنة.    إیجاد في أنظمة النقل الذكیة ھو الخطوة الأولى نحو    السیبراني إدراك أھمیة الأمن  و -3
 مراعاتھا:   الواجب ما یلي بعض النقاط الرئیسیة 

الذكیة  أنظمة النقل    ضمن أن تكون البیانات    السیبراني حمایة سلامة البیانات: تضمن تدابیر الأمن   •
 . بالغ الأھمیة للتشغیل الأمثل  دقیقة وموثوقة، وھو أمرٌ 

الناجح إلى تعطیل    السیبراني: یمكن أن یؤدي الھجوم  ات المعلومات والمنصّ   ةنظم أ  إتاحة ضمان   •
 . التأخیر وانعدام الكفاءة ومخاطر السلامة المحتملةیسبّب   ممّاخدمات النقل، 

ح بھ إلى أنظمة النقل  غیر المصرّ   النفاذ في منع    السیبراني ح بھ: یساعد الأمن  غیر المصرّ   النفاذ منع   •
 ة. من الأنشطة الضارّ  الأنظمة واسة  الذكیة، وحمایة المعلومات الحسّ 

تحوّ   تواجھ  -4 العربیة  ً رقمی  لاً المنطقة  ً   ا والشركات    كون   متسارعا على    ةمتزاید   بصورةٍ   تعتمد الحكومات 
الرقمیة  من    وللاستفادة.  التكنولوجیة  التحتیة والبنیة    الرقمیةالخدمات   القفزة  وضمان    لنمو الاقتصاديا  فيھذه 

مع خطة عمل القمة العالمیة لمجتمع   ینسجم نحوٍ    على،  السیبرانيلأمن ل ة قوی بیئةمن الضروري بناء استدامتھا، 
 . (GDC) الرقمي العالمي للأمم المتحدة الاتفاق وأھداف   (WSIS)المعلومات 

والتكنولوجیاو -5 للمعاییر  الوطني  المعھد  التحتیة    (NIST)  یعرّف  والأصول    الأنظمةبأنھا    الحیویةالبنیة 
  و أالاقتصاد الوطني    و أعلى الأمن    أثر كارثي   إلى  فیھاأو تدمیر    خلل   أيّ   یؤدي   قد   التي فتراضیة  الامادیة أو  ال

من    جزءٌ ھو    النقل قطاع    أنّ   ھذا التعریف  ویؤكّد   .ھا من  مجتمعةً   قضایا  عدّةأو على    ،السلامة  وأ   العامة  الصحة
السیطرة على إشارات  إمكانیة    على تعطیل نظام النقل   یؤثرّعلى سبیل المثال، قد ف.  الوطنیة  الحیویة التحتیة    ى البن

 . خطیرة حوادث ب  فیتسبّب  تعطیل عملیات السكك الحدیدیة،یؤدي إلى   قد  كما المرور 

 
(1) Koenig solutions, Understanding the Importance of Cybersecurity in Intelligent Transportation Systems, 

May 2024 . 

https://www.un.org/techenvoy/ar/global-digital-compact
https://csrc.nist.gov/glossary/term/critical_infrastructure
https://www.koenig-solutions.com/blog/intelligent-transportation-systems-cybersecurity-response-course
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مجرد    وأمنھا   الحیویةضمان مرونة ھذه الأنظمة  د  عُ یَ   لم وانتشارھا،    السیبرانیةتعقید التھدیدات    تفاقممع   -6
 . رفاھیة واستمراریة الحیاةلضمانة أساسیة ل بات ضرورة تكنولوجیة فحسب، بل 

 النقل  قطاع  في ةالسیبرانی المخاطر -أولاً 

عرضةً    باتت  -7 أكثر  الحدیثة  النقل  نظراً    للھجمات عملیات  تدمج    تھا طبیع لالمستھدفة  التي  المترابطة 
  قطاع ، احتلّ  2022عام    فيو.  موحّدةأنظمة قواعد بیانات    فيالرسوم    وتسدید الاتصالات والخدمات اللوجستیة  

ً   بین  التاسعة  المرتبة  )2(النقل بسبب    ملموسةتھدیدات  یواجھ    وھو ،  السیبرانیةلھجمات  ا   من   أكثر القطاعات استھدافا
زیادة كبیرة في الھجمات    لت سُجِّ واسة للوقت.  عالیة القیمة والعملیات الحسّ السل التورید والبضائع  سلاب  ارتباطھ 

عام  ب  مقارنةً   2023في عام  في المائة    36  بنحومع ارتفاع نسبة الھجمات الناجحة    ،على قطاع النقل  السیبرانیة
  كنولوجیات التعلى   كبرى  بدرجةٍ للقطاع مع اعتماده  المتفاقمط ھذه الإحصائیة الضوء على الضعف تسلّ و . 2022

الذي    الأمر  ،ات الشبكةومعدّ   المخدّمات و  الحاسوب لون في المقام الأول أجھزة  استھدف المتسلّ   بالفعل،الرقمیة.  
البنیة التحتیة الأساسیة لتكنولوجیا المعلومات    إلى أنّ   الواقع  اھذ شیر  یو من الھجمات.  في المائة    87أدى إلى نجاح  

 تدابیر حمایة قویة.  اعتماد ا یؤكد على الحاجة إلى مّ ھي نقطة الدخول الرئیسیة للمھاجمین، م

8-  ً   400ع أن یرتفع إلى  توقّ یُ ، وھو رقم  أمریكي  ملیار دولار  150  نحو  تبلغ قیمة سوق الأمن العالمیة حالیا
القطاعات    فقد .  )3(2026ملیار دولار في عام   تعتمد  الحیویةأصبحت  والصحة والتمویل،  والطاقة  النقل  ، مثل 

 الرقمیة لتشغیل أعمالھا الأساسیة.  التكنولوجیات على   ةمتزاید  بصورة 

، مع وجود  شائعةً   الإلكتروني الاحتیالي  د التصیّ   ھجمات ة و برامج الفدیة والبرامج الضارّ   باتت في المقابل،   -9
الاحتیالي خداع المستلمین للنقر    الإلكترونيد  التصیّ   یقتضيو  ذاتیة القیادة.البات  كَ رْ حتى المَ   تطالمخاطر محتملة  

  ھذه  التصیّد   عملیات ل  وعي الموظفین وتدریبھم. وتمثّ   إذكاءأھمیة    بینّی   ممّا ة،  فوق الروابط أو المرفقات الضارّ 
المائة  51 الحالات   في  العلامة    غالباً و  ،)4( من  بسمعة  الضرر  وإلحاق  والابتزاز  البیانات  سرقة  إلى  تؤدي  ما 

ع أن  ومن المتوقّ   ،)5( 2022ام  في ع  ملیون دولار   3.59النقل    قطاع بلغ متوسط تكلفة خرق البیانات في  و التجاریة.  
تریلیون دولار بحلول عام    10.5إلى  السیبرانیة  الناجمة عن مثل ھذه الجرائم    للأضرارالإجمالیة    التكلفةتصل  
 . في كافة المجالات  )6(2025

 
(2) MarshMclennan Agency, A glitch on the road: cybersecurity trends facing the trucking and transportation 

industry, September 2024 . 

(3) European Parliamentary Research Service, The NIS2 Directive - A high common level of cybersecurity in 
the EU, February 2021 . 

(4) IBM Security, IBM X-Force Threat Intelligence Index 2024, 2024 . 

(5) MarshMclennan Agency, A glitch on the road: cybersecurity trends facing the trucking and transportation 
industry, September 2024 . 

(6) Forbes, 10.5 Trillion reasons why we need a united response to cyber risk, February 2023 .   

https://www.marshmma.com/us/insights/details/a-glitch-on-the-road-cybersecurity-trends-facing-the-trucking-and-transportation-industry.html#:%7E:text=The%20transportation%20industry%20is%20one,targeted%20for%20cyberattacks%20in%202023.
https://www.marshmma.com/us/insights/details/a-glitch-on-the-road-cybersecurity-trends-facing-the-trucking-and-transportation-industry.html#:%7E:text=The%20transportation%20industry%20is%20one,targeted%20for%20cyberattacks%20in%202023.
https://ec.europa.eu/newsroom/jrcispra/redirection/document/76426
https://ec.europa.eu/newsroom/jrcispra/redirection/document/76426
https://www.ibm.com/reports/threat-intelligence
https://www.marshmma.com/us/insights/details/a-glitch-on-the-road-cybersecurity-trends-facing-the-trucking-and-transportation-industry.html#:%7E:text=The%20transportation%20industry%20is%20one,targeted%20for%20cyberattacks%20in%202023.
https://www.marshmma.com/us/insights/details/a-glitch-on-the-road-cybersecurity-trends-facing-the-trucking-and-transportation-industry.html#:%7E:text=The%20transportation%20industry%20is%20one,targeted%20for%20cyberattacks%20in%202023.
https://www.forbes.com/councils/forbestechcouncil/2023/02/22/105-trillion-reasons-why-we-need-a-united-response-to-cyber-risk/


E/ESCWA/C.5/2024/6 
 

-5- 
 

ذلك،    بالإضافة  -10 ً زاد  إلى  التجسّ   عموما برامج  طروادة  استخدام  وأحصنة  بُ   نفاذ للس    . (RATs)عد  عن 
تضاعفت نسبة أحصنة طروادة   كما   ، ةمن حوادث البرامج الضارّ في المائة    21  تمثلّس  برامج التجسّ   أصبحت ف
دون موافقة    من اسة  معلومات حسّ   تجمع س  برامج التجسّ   أنّ   الإشارة  وتجدر .  المائة  في   15  لتبلغ عد  عن بُ   نفاذ لل

 .)7( الأنظمة المصابةبعد  م عن بُ تسمح أحصنة طروادة بالتحكّ   بینمام،  المستخدِ 

من أبرز الأمثلة    2017في عام    (Maersk)"  میرسك"العملاقة    یةالدنمارك على شركة الشحن    الھجوم  دُّ ویعَُ  -11
على   أثرّ  ممّا  ، NotPetyaلھجوم برامج الفدیة    ركةالش  ھذه ضت تعرّ  قد ف  . النقل  قطاع على البرامج   ھذه تأثیر  ن ع

  وتكبّدت ت أسابیع،  ب في تأخیرات وانقطاعات استمرّ تسبّ و مختلفة،    بلدان  ةفي أربع  ھاعملیات الشحن الخاصة ب
 ملیون دولار.  200الشركة أكثر من  من جرّائھ 

  . )8( في المنطقة العربیةة الناجحة  السیبرانی من الھجمات  في المائة    83  الأھداف  المحدّدةھجمات  ال  ل تمثّ  -12
من إجمالي الھجمات في المائة    22 لـعرضة    فكانت ،  للمھاجمین  جاذبیة   الأكثرالأھداف    منالحكومیة    الجھات   دُّ تعَُ و

تلك الموجودة في قطاع النقل، المرتبة    ھا القطاع الصناعي، بما فی مؤسسات احتلت  المقابل، في . المؤسسات على 
ً الأكثر استھداف  مؤسسات الالثانیة بین   إلى ھذه    النفاذ ن المھاجمون من  تمكَّ و من الھجمات.  في المائة    16  فتلقّت ،  ا

أحصنة  ة مع  البرامج الضارّ باستخدام    إمّا و  من الحالات   في المائة   33  فيالھندسة الاجتماعیة    بفضل   إمّا الأنظمة  
 في المائة من الحالات.  62في  عد عن بُ  نفاذ طروادة لل

  ، وتحدیداً السیبرانیةقطاع النقل في المنطقة العربیة زیادة ملحوظة في الھجمات    سجّل،  2023في عام  و -13
قطاع النقل في    تعرّض إلى    (IB group)  أشار تقریر مجموعة آي بي ھذا السیاق،    في برامج الفدیة. و  باستخدام 
في حوادث برامج    في المائة   68بنسبة    من زیادةٍ   وكانت ھذه الھجمات جزءاً   .سیبرانیة إلى ثماني ھجمات    المنطقة 

  إلى الاتصالات السلكیة واللاسلكیة، عرضة    قطاعالفدیة في جمیع أنحاء المنطقة. وكان قطاع النقل، إلى جانب  
 س. قھا مجموعات معروفة بأنشطة التجسّ ة التي تنسّ للتھدیدات المستمرّ  بعید حدٍّ 

  مقارنةً   2023من عام    في الربع الأول   في المائة   77بنسبة  العربیة    نشاط برامج الفدیة في المنطقة   تزاید  -14
ً )9(2022عام    من  نفسھا   الفترة ب ھي الإمارات العربیة    العربيفي منطقة الخلیج    . وكانت الدول الأكثر استھدافا

البرامج    واستخُدمت في المائة).    21والكویت (في المائة)    29) والمملكة العربیة السعودیة (في المائة  33المتحدة (
داخل    البقاءقة وم في الأجھزة المخترَ للمھاجمین التحكّ تتیح    كونھاثلثي الھجمات على المؤسسات،    نحوة في  الضارّ 

النقل والشحن في    مؤسسات سیبرانیة  ، استھدفت ھجمات  )10( 2018یونیو  /حزیران مایو و/أیار بین  و   .البنیة التحتیة 
في  و  من الأنظمة المصابة.  وسرقتھا لین بمراقبة البیانات  سمحت للمتسلّ   استخدام أدوات اختراق مختلفةبالكویت  

على الأرجح  الھدف    وكان النقل الجوي في الكویت والمملكة العربیة السعودیة،    تا وكال  ت فھدِ ، استُ 2020مایو  /أیار
وھي شركة ناشئة شھیرة    ، (Careem)  ضت شركة كریم تعرّ   كذلك،  . ھا واستخراجالحساسّة    البیانات استكشاف  

 
(7) Positive technologies, Analytics, 2024 . 

(8) Positive technologies, Cybersecurity threat scape in the Middle East, 2022-2023 . 

(9) Intelligent CIO, Surge in ransomware, leaks and info stealers targeting Middle East and Africa, February 
2024 . 

(10) Intelligent CIO, The biggest data breaches and cyberattacks in the Middle East, May 2021 . 

https://global.ptsecurity.com/analytics
https://pt-global.storage.yandexcloud.net/Cybersecurity_threatscape_in_the_Middle_East_2022_2023_b8871970b7.pdf
https://www.intelligentcio.com/me/2024/02/29/surge-in-ransomware-leaks-and-info-stealers-targeting-middle-east-and-africa
https://www.cio.com/article/220393/the-biggest-data-breaches-and-cyberattacks-in-the-middle-east.html
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المخترِقون    استولىف  ،2018ینایر  /الثاني   كانون في    ھابیانات ل  جسیمٍ   العربیة لاختراقٍ   المنطقةلتأجیر السیارات في  
 سماء وعناوین البرید الإلكتروني وأرقام الھاتف وبیانات الرحلات. الأ مثلالشركة،  زبائن لعلى بیانات شخصیة 

 ً  السیبراني الأمن في  العالمیة المسارات أبرز - ثانیا

 المعلومات  لمجتمع  العالمیة  ةمالق -ألف

أعدّ  و.  2005والقمة الثانیة في تونس عام  ،2003انعقدت القمة الأولى لمجتمع المعلومات في جنیف عام  -15
البلدان  أقلّ  الفجوة الرقمیة العالمیة بین    طریق لبناء مجتمع المعلومات ووضعوا إرشادات لسدّ   خریطةالمشاركون  

تُ ذاك. وممن جھة أخرى   اً نموّ أكثرھا  ومن جھة  اً  نموّ  المعلومات    عقد ،  العالمیة لمجتمع  القمة  صورة  بمنتدیات 
 . ة دوری

ز  . وركّ 2024  مایو/أیار  31إلى    27في جنیف من    2024  منتدى القمة العالمیة لمجتمع المعلومات لعام عُقد   -16
ورسم مسار مستقبلي للقمة العالمیة لمجتمع المعلومات. وخلصوا حرَز  المُ م  على استعراض التقدُّ فیھ  المشاركون  

أنّ  والأمن ھ  إلى  وأنّ   من  ماالثقة  المعلومات،  لمجتمع  الأساسیة  الجھات   ھالركائز  دور  تعزیز  الضروري  من 
 التنظیمیة في القطاعات الرقمیة. 

والجرائم  و -17 والشبكات،  المعلومات  أمن  اللاحقة  المناقشات  الاقتحامیةوال ،  السیبرانیةتناولت  ،  رسائل 
القمة العالمیة لمجتمع المعلومات  القرارات الصادرة عن  أنشطة تنفیذ  ساھمت  ووسلامة الأطفال على الإنترنت.  

 . السیبرانيمخاطر الأمن  أشكالمختلف لتصدي للالوطني والإقلیمي ین صعیدَ العلى وتعزیزھا  في بناء القدرات  

 المتحدة  للأمم العالمي  الرقمي الاتفاق -باء

بھدف    ، 2024- 2023  الفترة   في ھو مبادرة اقترحتھا الأمم المتحدة    الرقمي العالمي للأمم المتحدة   الاتفاق  -18
الرقمی   شاملٍ   إطارٍ وضع   والحوكمة  المبادرة  ین للتعاون  وھذه  نطاق   جزءٌ ھي  .  أوسع  استخدام    اً من جھد  لضمان 

المعني  ة  قمّ مؤتمر ال في  الرقمي العالمي    الاتفاق قدُّم  شاملة وآمنة ومفیدة للجمیع. و   أسالیب ب الرقمیة    التكنولوجیات 
 . 2024سبتمبر  / أیلول خلال الدورة التاسعة والسبعین للجمعیة العامة في    د الذي عُق المستقبل  ب 

  ، السیبرانيالأمن  ب  بأخرى   أو والتي تتعلق بطریقة    ،الرقمي العالمي  للاتفاق الأھداف الخمسة    تتلخص و -19
 : یلي   بما

 . أھداف التنمیة المستدامة في تحقیق كافةم الفجوات الرقمیة وتسریع التقدّ  سدّ  •
 . الإدماج في الاقتصاد الرقميتوسیع فرص  •
 . تعزیز مساحة رقمیة شاملة ومنفتحة وآمنة ومأمونة  •
 . لبیانات الإدارة الدولیة العادلة لعزیز ت •

https://www.itu.int/net4/wsis/forum/2024/ar/Home/Outcomes
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الناشئة، بما في ذلك الذكاء الاصطناعي، على أفضل وجھ    التكنولوجیااستخدام  وضع أسالیب تتیح   •
 في خدمة الإنسانیة. 

 برانیة یالس الجریمة  لمكافحة المتحدة  الأمم  اتفاقیة  -جیم

السیبرانیة   اتفاقیة ز  تركّ  -20 الجریمة  لمكافحة  المتحدة  آب/أغسطس    ت تمّ   التي  ،الأمم  في  علیھا  المصادقة 
 أنظمة تكنولوجیا المعلومات والاتصالات.  بواسطة ة لمكافحة الجرائم المرتكبَ دولي العلى تعزیز التعاون  ، 2024

 : ما یليالاتفاقیة  لھذه مجالات التركیز الرئیسیة  تشمل و -21

، مع  السیبرانیةلجرائم  للتصدي لأوثق    بشكلٍ في ما بینھا  البلدان  تتعاون  أن  ینبغي    التعاون الدولي: •
ً ھذا النوع من    الاعتراف بأنّ  تجاوز الحدود الوطنیة. ویشمل ھذا التعاون المساعدة  ی ما    الجرائم غالبا

 قة. القانونیة المتبادلة والتسلیم والتحقیقات المنسّ 
وتسعى إلى معالجتھا،    السیبرانیةد الاتفاقیة فئات الجرائم  تحدّ   دة:المحدّ   السیبرانیةمكافحة الجرائم   •

والبیانات، فضلاً عن الجرائم مثل الاحتیال    الحاسوب مثل الجرائم ضد سریة وسلامة وتوافر أنظمة  
 واستغلال الأطفال وتوزیع المحتوى غیر القانوني عبر تكنولوجیا المعلومات والاتصالات. 

.  ة الفعّ طریقة  بتقترح الاتفاقیة آلیات لتبادل الأدلة الإلكترونیة المتعلقة بالجرائم الخطیرة    تبادل الأدلة: •
بالغ    ، وھو أمرٌ ویشمل ذلك إنشاء بروتوكولات للحفاظ على البیانات الإلكترونیة وجمعھا وتبادلھا 

 . السیبرانیةملاحقة الجرائم  في الأھمیة 
ً تسلّ   بناء القدرات:  • على أھمیة بناء القدرات في الدول الأعضاء لمعالجة    ط الاتفاقیة الضوء أیضا

النامیة  ة یّ فعالب  السیبرانیة الجرائم   للدول  والموارد  والتدریب  الفنیة  المساعدة  تقدیم  ذلك  . ویتضمن 
 . السیبرانیة لتعزیز قدرتھا على مكافحة التھدیدات 

الأساسیة:احترام   • والحریات  الإنسان  الجرائم  یجب    حقوق  إنفاذ  بین  التوازن    السیبرانیة تحقیق 
واحترام حقوق الإنسان والحریات الأساسیة، وضمان عدم انتھاك التدابیر الرامیة إلى مكافحة الجرائم  

 للخصوصیة أو حریة التعبیر أو غیرھا من الحقوق.  السیبرانیة

 ً  العربیة  المنطقة خارج من السیبراني الأمن خطط عن أمثلة - ثالثا
لة لمساعدة  إرشادات مفصّ   2020عام    في  )11((ENISA)  السیبراني وكالة الاتحاد الأوروبي للأمن    أصدرت  -22

المخاطر  مشغّ  إدارة  في  الموانئ  على  السیبرانیلي  الإرشادات  وتؤكد  للأمن    ھجٍ نَ  باع اتّ ة.  المخاطر  على  قائم 
تقییم    ذلكمنھجي. ویتضمن    بشكلٍ   تھا وحمایالإنترنت  ب   المتصلةلین على تحدید أصولھم  ، وتشجیع المشغّ السیبراني
وتجزئة الشبكة والتحدیثات المنتظمة   النفاذ ة المحتملة وتنفیذ تدابیر أمنیة مناسبة، مثل ضوابط السیبرانیالمخاطر 

 لبروتوكولات الأمان.  

 
(11) European Union Agency for Cybersecurity (ENISA), Cybersecurity in the Maritime Sector: ENISA Releases 

New Guidelines for Navigating Cyber Risk, December 2020 . 

https://documents.un.org/doc/undoc/gen/v24/055/04/pdf/v2405504.pdf
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-in-the-maritime-sector-enisa-releases-new-guidelines-for-navigating-cyber-risk
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-in-the-maritime-sector-enisa-releases-new-guidelines-for-navigating-cyber-risk
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أمن الشبكات    توجیھالمحدّثة من    النسخة  2023في عام    الأوروبي   الاتحاد   فيبالإضافة إلى ذلك، أصُدِرت   -23
من أجل    ؤسسات لملموقف الأمني  التعزیز    توجیھ الھذا    من الھدف الأساسي  و.  )Directive NIS2( )12(  والمعلومات 

الناشئةل  التصدي السیبرانیة  تحدیثٌ   ،)13( لتھدیدات  والمعلومات    وھو  الشبكات  أمن  لتوجیھ  الأول  للإصدار 
(NIS) )14(  الإصدار  شأن   ومنعبر الدول الأعضاء.    السیبراني إلى تحقیق مستوى مرتفع من الأمن    فَ دَ ھَ   الذي  
  السیبرانيزیادة مستوى الأمن  و ،  ةبفعالیّ والقطاعات باتخاذ التدابیر    المؤسسات إلزام المزید من    من التوجیھ الثاني  

الأساسیة في سلسلة تورید البنیة    المؤسسات على  عموماً  الثاني    الإصدار ز  ركّ یفي أوروبا على المدى الطویل. و 
یدخل  سالمتطلبات التفصیلیة  بشأن    إصدارٍ على    2024أكتوبر  /الأول  تشرین في  العمل    ىوجر .  حیویة الالتحتیة  

عقوبات مالیة ملموسة    ،لتوجیھ، بموجب ھذا ایفرض الاتحاد الأوروبيو.  2025ینایر  / الثاني   كانونز التنفیذ في  حیّ 
العامة    الجھات على    التوجیھ  ھذاینطبق  و د.  الإطار الزمني المحدّ   ضمنفي الامتثال    تخفقالتي    ؤسسات على الم 

تتضمن  ووروبي.  في الاتحاد الأحیویة  ال  القطاعات من    بوصفھالنقل    قطاع  یغطي  وھو  ،واءعلى السّ   والخاصة
أمن  وما یلي: تحلیل المخاطر وسیاسات أمن المعلومات؛ والتعامل مع الحوادث؛    التوجیھ التي ینصّ علیھا  التدابیر  

 وإدارة الأصول.  النفاذ سلسلة التورید؛ وأمن الموارد البشریة وسیاسات التحكم في 

ساسیة"  الأ  فئةالإلى فئتین: "  المعنیةّ  الجھات   من توجیھ أمن الشبكات والمعلومات   الثاني  الإصدارم  یقسّ  -24
و ة"مھمّ ال  فئةالو" تمتثل  .  أن  ل یجب  الأمن الفئتان  لكنّ نفسھ   تدابیر  الأساسیة    ا،  الفئة    لإشرافٍ تخضع  مؤسسات 

 بعد الإبلاغ عن حادثة عدم امتثال.  إلاّ ب ترُاقَ   ة لامھمّ ال الفئة  مؤسسات ، في حین أن استباقيّ 

یھدف إلى حمایة المستھلكین والشركات    الذي  )15((CRA)ة  السیبرانیقانون المرونة    2024  عام   في   صدرو -25
ز القانون على تقدیم متطلبات الأمن  یركّ و .  ھا أو تستخدم  ةالرقمی  ات نالتي تشتري المنتجات والبرامج ذات المكوّ 

استمرار   ضرورة التركیز على التجزئة، مع الذین یبیعونھا ب تجار الوھذه المنتجات  عي  الإلزامیة لمصنّ  السیبراني 
  تشرین الأول/أكتوبر   10ز التنفیذ في  ة حیّ السیبرانی. ودخل قانون المرونة  ات الحمایة طوال دورة حیاة المنتجھذه  

المصنّ بموجبھ  ن  ویتعیّ   2024 الشركات  المتوافقة في سوق الاتحاد بحلول عام  على  المنتجات  .  2027عة طرح 
 : ما یلي  ة السیبرانییضمن قانون المرونة و

 . في السوق ة الرقمی ات نعند طرح المنتجات أو البرامج ذات المكوّ موحّدة   معاییر  توفیر  •
الأمن    توفیر  • لمتطلبات  المنتجات  تخطیط  النظّم  ت التي    السیبراني إطار    ھا وتطویر  ھا وتصمیملھذه 

 . مرحلة من مراحل سلسلة القیمة بھا في كلّ الوفاء  الواجب ، مع الالتزامات تھاوصیان 
 الرعایة طوال دورة حیاة ھذه المنتجات. الالتزام بتوفیر واجب  •

 
(12) KPMG, Network & Information Security Directive (NIS2), May 2023  . 

(13) Centraleyes, NIS2 Framework: Your Key to Achieving Cybersecurity Excellence, January 2024 . 

(14) Think Tank-European Parliament, The NIS2 Directive: A high common level of cybersecurity in the EU, 
February 2023 . 

(15) European Commission, EU Cyber Resilience Act, July 2024 . 

https://assets.kpmg.com/content/dam/kpmg/pl/pdf/2023/10/kpmg-network-and-information-security-directive-nis2.pdf
https://www.centraleyes.com/nis2-framework/#:%7E:text=NIS2%20Directive%3A%20Strengthening%20Cybersecurity%20Posture,impact%20the%20way%20organizations%20operate
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
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المتحدة الأمریكیة  فيو -26 إدارة أمن النقل    ، الولایات  أمنیة    2021عام    في   )16( (TSA)أصدرت  توجیھات 
مثل  خطر  المناطق الأ  اً تستھدف ھذه التوجیھات تحدید وداخل قطاع النقل.    السیبرانيجدیدة لتعزیز مرونة الأمن  

  السیبراني ق للأمن  لین بتعیین منسّ . وتشمل التدابیر الأساسیة إلزام المالكین والمشغّ والركاب   السكك الحدیدیة للشحن
ذلك،   إلى  بالإضافة.  دةللعوامل المھدِّ   ةوالاستجاب   السیبرانيمسؤولاً عن الإشراف على ممارسات الأمن    لیكون

الأمن    یھن علیتعیّ  الأمن    السیبرانيالإبلاغ عن حوادث  التحتیة    السیبرانيإلى وكالة  البنیة  في    (CISA)وأمن 
المالكین والمشغلّین  أیضاً  ات  ھم ھذه التوجی لزِ وتُ   ساعة لضمان الاستجابة السریعة للتھدیدات المحتملة.  24غضون  

من مخاطر الاضطرابات التشغیلیة    بھدف الحدّ   السیبرانيتطویر وتنفیذ خطة شاملة للاستجابة لحوادث الأمن  ب
تحدید  واطن الضعف في الأمن السیبراني في سبیل  لمَ بإتمام تقییم  مھم  لزِ كما تُ ة.  السیبرانیالناجمة عن الحوادث  

 نظامھم. المحتملة في  الثغرات 

ً بات التابعة لوزارة النقل الكندیة أھدافكَ رْ د استراتیجیة الأمن السیبراني للمَ تحدّ ا، ففي كند أمّا   -27 وأولویات    ا
للمَ  السیبراني  للأمن  البرّ كَ رْ مستقبلیة  للنقل  السیبرانیة  المرونة  تعزیز  بھدف  الاستراتیجیة  و .  )17( يبات  تساعد 

  السیبراني للأمن    ةومرن   ةآمن  بیئةالوزارة على تحقیق رؤیتھا المتمثلة في الاستمرار في كونھا رائدة في ضمان  
 ھي: و  ،يللنقل البرّ  السیبرانيأھداف شاملة للأمن ثلاثة تتضمن الاستراتیجیة و.  بات كَ رْ للمَ 

التنظیمیة. ویشمل  الأطُُر  و  ات ر السیاسطُ بات في أُ كَ رْ للمَ   السیبراني: دمج اعتبارات الأمن  1الھدف   •
تحدیث  و   ،ھذا الھدف عدداً من الأولویات، مثل توفیر الإرشادات والأدوات والسیاسات غیر التنظیمیة

وطُ الأُ  التنظیمیة  تعزِّ   لضمان   ات السیاسأطُُر  ر  الاستجابة  وسریعة  مرنة  تنظیمیة  ابتكار  بیئة  ز 
 . المرونة اللازمة  وتوفرّذاتیة القیادة البات كَ رْ المَ 

بات. ویشمل ذلك عدداً من  كَ رْ للمَ   السیبراني ھج حدیث ومبتكر للأمن  الوعي وتعزیز نَ  نشر :  2الھدف   •
  ، قالبحث والاختبار والتحقّ و  ،الإقلیمیةو  الأولویات، منھا المشاركة النشطة في المنتدیات الفیدرالیة

 بات.كَ رْ للمَ  السیبرانيالتوعیة العامة والتثقیف بشأن الأمن و
الأمن  3الھدف   • مجال  في  الناشئة  القضایا  معالجة  حمایة    ذلك  ویتضمنبات.  كَ رْ للمَ   السیبراني: 

وضمان أمن سلسلة    ، وضمان أمن البنیة التحتیة الرقمیة  ،الخصوصیة وإدارة المعلومات الشخصیة
 التورید. 

 ً  العربیة  المنطقة في السیبراني الأمن - رابعا

 عامة  نظرة -ألف

العربیة  بین بلدان  بعید إلى حدٍّ    السیبرانيالأمن    أنظمة   ضج نُ یختلف   -28 فالمنطقة  المراتب    ھابعضیحتلّ  . 
ً متقدّ   في الربع الأقلّ الأعلى على مستوى العالم من حیث أدائھ في ھذا المجال بینما یقع البعض الآخر   . ومن  ا

ً   في المائة  20في المنطقة العربیة بنحو    السیبرانيالمتوقع أن ینمو سوق الأمن   على مدى السنوات السبع    سنویا
 

(16) Transportation Security Administration, DHS announces new cybersecurity requirements for surface 
transportation owners and operators, December 2021 . 

(17) Department of Transport Canada, Transport Canada’s Vehicle Cyber Security Strategy, 2021 . 

https://www.tsa.gov/news/press/releases/2021/12/02/dhs-announces-new-cybersecurity-requirements-surface-transportation
https://www.tsa.gov/news/press/releases/2021/12/02/dhs-announces-new-cybersecurity-requirements-surface-transportation
https://tc.canada.ca/sites/default/files/2021-08/transport-canada-vehicle-cyber-security-strategy.PDF
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والسیاسات الحكومیة،    السیبرانيفي البلدان ذات الصناعات القویة في مجال الأمن    ز ھذا النموّ . وسیتركّ )18( المقبلة
 لة للصناعة والأكادیمیین والشركات والبحث والابتكار. مفضّ الوجھات ال ا یجعلھا مّ م

في مجال الأمن    العربیة أداء المنطقة    عنة  كمیّ   یة رؤ   2021العالمي لعام    السیبرانيمؤشر الأمن  ویقدّم   -29
المؤشر    یقیس و  . السیبراني  عن  ھذا  للاتصالات الصادر  الدولي  القانونیة،   الاتحاد  الجوانب  ھي:  أبعاد  خمسة 

 . )19( والجوانب الفنیة، والجوانب التنظیمیة، وبناء القدرات، والتعاون

  عربیة   بلدان   ة ثلاثغل  شْ بینما تَ   ،بلداً   50بین أعلى  راتب  معربیة  بلدان    ة سبعتحتلّ  ھذا المؤشر،    وبحسب  -30
 ). 1(الشكل  182و 101 المراتب  عربیة بین بلدان    ةعشرتقع  و ،100و 51تب بین اأخرى مر

بلدان    ات درجالمتوسط    ویبلغ -31 سجّلتھا  العربیة  التي  المائة  49.86المنطقة  متوسط    أقلّ   وھو  ،في  من 
الدرجات التي سجّلتھا  بكثیر من متوسط    في المائة) وأقلّ   59.18الاقتصادات النامیة (ات التي سجّلتھا كلّ  درجال

 في المائة).  91.8مة (الاقتصادات المتقدّ كلّ 

 (2021)العالمي  السیبرانيالعربیة في مؤشر الأمن  لبلدانلالترتیب العالمي    -1الشكل 

 
إلى مؤشر الأمن السیبراني العالمي لعام  المصدر الصادر عن الاتحاد الدولي للاتصالات. متاح على الموقع:    2021: تجمیع الإسكوا استناداً 

https://www.itu.int/pub/D-STR-GCI.01-2021   2024(تموز/یولیو .( 

 
(18) PWC, Digital Trust Insights – Middle East findings, 2024 . 

(19) ITU, Global Cybersecurity Index, 2021 . 
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https://www.itu.int/pub/D-STR-GCI.01-2021
https://www.pwc.com/m1/en/publications/middle-east-digital-trust-insights-2024.html#:%7E:text=About%20a%20third%20of%20this,mandatory%20reporting%20of%20cyber%20risk
https://www.itu.int/pub/D-STR-GCI.01-2021
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ترتیبھ في  و العالمي    السیبراني مؤشر الأمن  في  بلدٍ ما  بین ترتیب    اً كبیر اتساقاً    المنطقة العربیة وتسجّل   -32
لتطبیقات الذكاء الاصطناعي،    ي حكوم ال ستعداد  الا   مدى   یقیس   الذي الحكومة للذكاء الاصطناعي    جاھزیة مؤشر  

  2021لعام  العالمي    السیبراني الأمن  بین مؤشر    الترابط یبلغ معامل  و .  بلدان ال   بعض   في   استثناءاتٍ على الرغم من  
ع  البلدان التي تتمتّ   ا یشیر إلى أنّ مّ م ،  في المائة   95.27نسبة    2023الحكومة للذكاء الاصطناعي لعام    جاھزیة ومؤشر  

 في وضع أفضل لنشر تطبیقات الذكاء الاصطناعي في القطاع العام. ھي عموماً    السیبراني قوي للأمن  بنظام  

 العالمي  السیبراني الأمن مؤشر ومقارنة بین مؤشر جاھزیة الحكومة للذكاء الاصطناعي    -2الشكل 

 
مؤشر جاھزیة الحكومة  التابع للاتحاد الدولي للاتصالات و  2021لعام  العالمي    السیبرانيإلى مؤشر الأمن    تجمیع الإسكوا استناداً :  المصدر

 . /https://oxfordinsights.com/ai-readiness/ai-readiness-indexمتاح على الموقع:  الللذكاء الاصطناعي 

 العربیة  المنطقة  في التحدیات -باء

المخاوف التي یتناولھا    یبُرزممّا  تطویر بیئة رقمیة آمنة وموثوقة في المنطقة العربیة،  عدّة  تحدیات    تعیق  -33
 : یلي ما تشمل ھذه التحدیات و .  الرقمي العالمي للأمم المتحدة الاتفاق

بالأمن    الوعي: نقص   (أ) المعرفة الأساسیة  إلى  المواطنین  العدید من  ا یجعلھم  ، ممّ السیبرانيیفتقر 
  ذلك   ویتجلّى الاحتیال عبر الإنترنت.  عملیات  ة ووالبرامج الضارّ الإلكتروني الاحتیالي  د  رضة لھجمات التصیّ عُ 

 على الأمن الرقمي؛ الاتفاق الرقمي العالمي   في تركیز
.  في المنطقة   مستویات تطویر البنیة التحتیة الرقمیة تتفاوت    غیر الكافیة:   التكنولوجیة البنیة التحتیة   (ب)

تمّ إبراز  ومة بما فیھ الكفایة.  متقدّ التصالات  الاكافیة أو شبكات  المنة  الآبیانات  المراكز  إلى  بعض البلدان  فتقر  تو
 الفجوة الرقمیة؛  سدّ أھمیة  على   أكّد  الذيالرقمي العالمي  ذلك في الاتفاق 

محدّدة  حمایة البیانات  التنظیمیة ل  لوائحالو  السیبرانیة قوانین الجرائم  تكون  لا    الثغرات التشریعیة:  (ج) 
أو   البلدان  في    ة متناغمجیداً  نَمّ العربیة، مكافة  الاتفاق    دعو إلیھیدین الذي  ھج أصحاب المصلحة المتعدّ ا یعیق 

 ثة؛استراتیجیات وطنیة محدّ تفتقر إلى بعض البلدان العربیة لا تزال  و . الرقمي العالمي
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2021مؤشر الأمن السیبراني العالمي لعام  2023مؤشر جاھزیة الحكومة للذكاء الاصطناعي لعام 

https://oxfordinsights.com/ai-readiness/ai-readiness-index/
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حاجة إلى المزید من التعاون الإقلیمي والدولي في تبادل المعلومات  برزت ال   التعاون المحدود: (د)
 . السیبرانيقة لتھدیدات الأمن الاستخباراتیة والاستجابات المنسّ 

 ً  السیبراني  لأمنا  لتعزیز إقلیمیة مبادرات - خامسا

 السیبراني   لأمن العربیة ل ستراتیجیة الا -ألف

الاستراتیجیة العربیة للأمن    )20( المعلومات الاتصال و  ت مت المنظمة العربیة لتكنولوجیا، قدّ 2022في عام   -34
  . السیبراني   أمنھا لتقویة  البلدان العربیة    ھاأن تتبع  یمكن خریطة طریق    رتوفّ التي    2027-2023السیبراني للفترة  

تعزیز  لذھا الحكومات العربیة على مدى السنوات الخمس المقبلة  تنفّ س المبادرات التي  ھذه الاستراتیجیة  د  تحدّ و
ضج الأمن  إلى رفع مستوى نُ تیجیة  ا الاسترترمي  و .  اً ف بھا عالمیمعترَ   السیبراني لأمن  لوتطویر ضوابط  اعتماد 

رة  التھدیدات الرقمیة المتطوّ سیبراني في وجھ  الالفضاء  حصین  وتفي جمیع أنحاء المنطقة العربیة،    السیبراني 
 باستمرار. 

وشامل ومتكامل  ما یلي: "نحو مجتمع عربي آمن  على    السیبرانيرؤیة الاستراتیجیة العربیة للأمن    وتنصّ  -35
العربي".   السیبراني تدعم الثقة الرقمیة داخل الفضاء  في الاقتصاد الرقمي العالمي، وحلول وخبرات مكتفیة ذاتیاً 

 : یلي  ما  وتتمثل أھدافھا في 

 في المنطقة؛  السیبراني إنشاء آلیات تشاركیة تشمل سوق الأمن  (أ)

مجال  صة  المتخصّ قدرات  التطویر   (ب) الو،  السیبرانيالأمن  في  المھنیتعزیز  ،  یةوالطلاب  ة مشاركة 
 ؛السیبرانيوبناء القدرات، وإنشاء نظام تدریب متكامل للأمن 

بالإنترنت، والدعوة إلى ممارسات  تعلقة  الموالمخاطر    السیبراني تعزیز الوعي المجتمعي بالأمن   (ج) 
 ؛ ةالفعّ صورة برقمیة آمنة، وتشجیع المؤسسات على تعزیز الوعي بالأمن الرقمي 

التمیّ  (د) تدعم  مسابقات  الأمن  تنظیم  مجال  في  طریق   السیبراني ز  الجوائز،    عن  تشجیع  و برامج 
ث  و، ودعم البح الحثّ على الابتكار في مجال ریادة الأعمالو،  السیبرانيإطلاق مبادرات الأمن  المؤسسات على  

 ؛السیبرانيفي المؤسسات الأكادیمیة، وإشراك الطلاب في مجال الأمن  ةالإبداعی

 والإبلاغ عنھا؛ السیبراني تنظیم آلیات الكشف عن حوادث الأمن  ) ھ(

 الدعم المناسب؛ بھدف تقدیم   السیبراني حوادث الأمن  مدى خطورة  دة لتقییم  منھجیة موحّ  وضع  (و) 

 
ساھم  وت   ،ھي منظمة حكومیة عربیة تعمل تحت رایة جامعة الدول العربیة  المنظمة العربیة لتكنولوجیات الاتصال والمعلومات (20)

المجال بین أعضاء  ھذا  في تطویر تكنولوجیات المعلومات والاتصال في البلدان العربیة وتوفیر الآلیات الضروریة لدعم التعاون والتكامل في  
إلى التكنولوجیا وتطویعھا لخدمة أھداف التنمیة    والمستدام العادل  النفاذ تحقیق تطویر سیاسات واستراتیجیات مشتركة ل . كما تسعى إلى المنظمة

 . الاقتصادیة

https://www.mtc.gov.tn/fileadmin/user_upload/Arab_Cybersecurity_Strategy_2023-2027_White_Paper.pdf
https://www.mtc.gov.tn/fileadmin/user_upload/Arab_Cybersecurity_Strategy_2023-2027_White_Paper.pdf
https://www.aicto.org/ar/%D8%A7%D9%84%D8%A5%D8%B3%D8%AA%D9%82%D8%A8%D8%A7%D9%84/
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 ؛ السیبرانيأنواع حوادث الأمن شتىّ لالعربیة على الاستجابة  البلدانزیادة قدرات  (ز)

للأمن   (ح)  شامل  وتنظیمي  قانوني  إطار  الجرائم    السیبرانيتصمیم  وحمایة  السیبرانیلمكافحة  ة، 
التكنولوجیات الحالیة والناشئة، وتطویر أنظمة داعمة لحمایة الشركات الصغیرة والمتوسطة من تھدیدات الأمن  

 . السیبراني 

 السیبراني  للأمن الإقلیمي العربي  المركز  -باء

دیسمبر  /الأول   كانونفي  التابع للاتحاد الدولي للاتصالات    السیبرانيالإقلیمي للأمن  العربي  المركز    أنُشئ -36
المعلومات.  تقنیة  وبوزارة النقل والاتصالات   مان، ممثلةً لتعاون بین الاتحاد الدولي للاتصالات وعُ نتیجةً ل  2012

ً بیئة أكثر أمان  توفیر  إلى  المركز  یھدفو ً وتعاون  ا وأطُلق المركز العربي  في المنطقة العربیة.    السیبرانيللأمن    ا
 .للسلامة المعلوماتیة، ویستضیفھ ویدیره المركز الوطني  2013آذار/مارس    3الإقلیمي للأمن السیبراني رسمیاً في  

السیبراالإقلیمي  العربي  مركز  ال  أھداف  بعض   وتتمثلّ  -37 للاتصالات  التابع    نيللأمن  الدولي  في  للاتحاد 
 : یلي ما

لاتحاد الدولي للاتصالات في جمیع  الخاص با   السیبراني لأمن  اعتماد البرنامج العالمي ل  الحثّ على  (أ)
 أنحاء المنطقة العربیة؛ 

 . اً في المنطقةالبلدان نموّ  قلّ لأ  السیبرانيالأمن في ما یتعلق ب لاحتیاجات اتلبیة ومساعدة  تقدیم ال (ب)

 : ویضطلع المركز العربي الإقلیمي للأمن السیبراني بالمھام التالیة  -38

من السیبراني  للأ الإقلیمي  العربي  یعمل خبراء المركز    والحوكمة:  السیبرانياستراتیجیة الأمن   (أ)
وثیق   استراتیجیات  بشكل  لصیاغة  العام  القطاع  وھیئات  الحكومات  لمع  وتحدید السیبرانيلأمن  وطنیة   ،

  السیبرانيتھدف إلى تعزیز قدرات الأمن    ومبادرات المسؤولیات بوضوح. وتشمل ھذه الاستراتیجیات برامج  
 ؛ السیبرانيالأمن  نظام ومعالجة الثغرات في 

للأمن السیبراني  الإقلیمي  العربي  یستخدم خبراء المركز    :السیبراني لأمن  في مجال افني  الجانب ال (ب)
في الاتحاد الدولي  لمساعدة الدول الأعضاء    ) ISO 27001  معیار  مثل (معترف بھا ومعاییر دولیة  فنیة  معاییر  

 ؛السیبرانيالأمن  في مجالفي تحسین قدراتھا للاتصالات 

مبادرات  للأمن السیبراني  الإقلیمي  العربي  المركز  ذ  ینفِّ  :السیبرانيالأمن  في مجال  قدرات  البناء   (ج) 
ً   یسعىو. السیبراني الأمن  في مجال    المؤسسات   بناء قدرات ل عن طریق   السیبرانيإلى زیادة الوعي بالأمن    أیضا

 الحملات المجتمعیة والمنتدیات وبرامج التدریب والتطویر على المستوى الوطني؛ 

الدول الأعضاء  لدعم  مع شركائھ  للأمن السیبراني  الإقلیمي  العربي  المركز  تعاون  ی  الحوادث:إدارة   (د)
تعمل كنقاط تنسیق  سلامة المعلوماتیة  الرق وطنیة للاستجابة لحوادث  في الاتحاد الدولي للاتصالات في إنشاء فِ 

https://arcc.om/?GetLang=ar
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بتقییم  للأمن السیبراني  الإقلیمي  العربي  المركز  في  . وتقوم خدمة الاستجابة للحوادث  السیبراني مركزیة للأمن  
 والقطاع العام، وتحدید الثغرات، واقتراح التحسینات. الخاصة بالحكومة  رق الاستجابة قدرات فِ 

 العرب  السیبراني الأمن  وزراء  مجلس -جیم

أنشأ المجلسُ الاقتصادي والاجتماعي لجامعة الدول العربیة مجلسَ وزراء الأمن السیبراني العرب في   -39
  البلدان إلى تعزیز التعاون بین    المجلس. ویسعى  )21( ، بناءً على اقتراحٍ من المملكة العربیة السعودیة2023عام  

والازدھار من خلال ضمان أن    النموّ تحفیز  ، والعمل على  السیبرانيالجوانب المتعلقة بالأمن  كافة  العربیة في  
 تكون البنیة التحتیة الرقمیة في المنطقة العربیة آمنة وموثوقة. 

 : یلي  بماإیجاز أھم أھداف المجلس  ویمكن -40

 تبادل المعرفة والخبرات؛  یسیروت،  السیبرانيتطویر وتعزیز التعاون في مجال الأمن  (أ)
تحدید موقف عربي  عن طریق  الدولیة    السیبراني لأمن  احمایة مصالح الدول الأعضاء في منظمات   (ب)

 د؛موحّ 
جمیع    نموّ   على نحوٍ یفضي إلىالمساھمة في إرساء أمن وموثوقیة البنیة التحتیة الرقمیة العربیة   (ج) 

 ؛ ھاوازدھار   الدول الأعضاء
 . السیبرانيالمجالات المتعلقة بالأمن  كافةالعربیة في  البلدانتنسیق الجھود بین  (د)

 أنشطة الإسكوا في مجال الأمن السیبراني  -دال

  في   أصدرت ف.  سنوات   10أكثر من  منذ    السیبرانيبالاھتمام بتعزیز البیئة المحیطة بالأمن   سكواالإ  بدأت  -41
اً  تقریرأصدرت    2020عام  وفي  . ة في المنطقة العربیة السیبرانیرشادات الإسكوا لتنسیق التشریعات  إ  2011  عام 

بین مجموعة    تعاونٍ الذي جاء ثمرة  ،  التكنولوجیا والابتكار من أجل تطویر النقل البرّي في البلدان العربیةبعنوان  
وأخیراً في  .  في عددٍ من فقراتھ   أمن البیانات والمعلومات   طرّق إلىوت   ،النقل ومجموعة المعلومات والتكنولوجیا

 الثقة الرقمیة والتكنولوجیات الناشئة. عن   اً تقریرأصدرت الإسكوا  2024عام 

العربیة لتطویر  الدول  سكوا على تقدیم الدعم الفني للجھات الحكومیة في  ، تعمل الإبالإضافة إلى ذلك -42
 . السیبرانيخططھا الوطنیة والقطاعیة في مجال الأمن 

 ً  العربیة  المنطقة في السیبراني للأمن الوطنیة الخطط عن أمثلة - سادسا

  ، السیبرانيلأمن  با  المحیطة  البیئة أصدر العدید من بلدان المنطقة العربیة استراتیجیات وطنیة لتحسین   -43
 . النقل  قطاع في ذلك  بما   ،یویةالح البنى التحتیة  وحمایة السیبراني یؤثر إیجاباً في تعزیز الأمن ممّا 

 
 . 2023، أیلول/سبتمبر جامعة الدول العربیة تنشئ مجلس وزراء الأمن السیبراني العربس، فورب  (21)

https://www.unescwa.org/ar/events/%D8%A5%D8%B1%D8%B4%D8%A7%D8%AF%D8%A7%D8%AA-%D8%A7%D9%84%D8%A5%D8%B3%D9%83%D9%88%D8%A7-%D9%84%D8%AA%D9%86%D8%B3%D9%8A%D9%82-%D8%A7%D9%84%D8%AA%D8%B4%D8%B1%D9%8A%D8%B9%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%A7%D9%84%D9%85%D9%86%D8%B7%D9%82%D8%A9-%D8%A7%D9%84%D8%B9%D8%B1%D8%A8%D9%8A%D8%A9
https://www.unescwa.org/ar/publications/%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7-%D8%A7%D8%A8%D8%AA%D9%83%D8%A7%D8%B1-%D9%86%D9%82%D9%84-%D8%A8%D8%B1%D9%8A-%D8%A8%D9%84%D8%AF%D8%A7%D9%86-%D8%B9%D8%B1%D8%A8%D9%8A%D8%A9
https://www.forbesmiddleeast.com/ar/industry/economy/establishment-of-the-council-of-arab-ministers-of-cybersecurity-at-the-league-of-arab-states
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 المغرب  -ألف

في عام    المعلومات نظُُم  من  لأالتي وضعتھا المدیریة العامة   السیبرانيالاستراتیجیة الوطنیة للأمن  د  تحدّ  -44
في   السیبراني فیھا إطار الأمن یستلزم ، المجالات التي  السیبرانيسلطة وطنیة تشرف على الأمن بوصفھا   2012

 ً  : وھي،  عاجلاً   البلد تحسینا

الحكومیة والعامة  في المؤسسات  التي تؤثر على أنظمة المعلومات  خاطر  متقییم ال تقییم المخاطر:  (أ)
 الحیویة؛  التحتیة ىوالبن 

 تنفیذ التدابیر اللازمة لحمایة أنظمة المعلومات والدفاع عنھا؛   والدفاع:الحمایة  (ب)

المعلومات: أُ  (ج)  تكنولوجیا  أمن  عبر    سس  المعلومات  تكنولوجیا  لأمن  الأساسیة  الجوانب  تحسین 
 ر القانونیة وبرامج التوعیة ومبادرات بناء القدرات والبحث والتطویر؛طُ القطاعات، بما في ذلك الأُ مختلف 

ً   السیبراني تعزیز التعاون الوطني والدولي لتحسین قدرات الأمن  التعاون: (د)  . عموما

التدابیر الأمنیة  من خلال    التصمیم"في  ق الاستراتیجیة مبدأ "الأمن  تطبّ و -45 بدایة عملیة تطویر  في  دمج 
ووالخدمات   الأنظمة تدریبیة  الاستراتیجیة  ھذه    تتضمن.  عمل  وورش  توعیة  الممارسات    بشأن برامج  أفضل 

 ة. السیبرانیلمكافحة الجرائم 

  السیبراني لأمن  لالوطنیة  ستراتیجیة  الاالمعلومات نسخة جدیدة من  نظُُم  أصدرت المدیریة العامة لأمن  و -46
مع  سیمّا   لا،  السیبرانيثة على تعزیز الأمن ومرونة الفضاء  . وتؤكد الاستراتیجیة المحدّ 2024في عام  في البلد  

آمن  موثوق وبراني وطني  ی من أجل فضاء س"  على ما یلي: ستراتیجیة  ھذه الارؤیة  نصّ  ت و.  ظھور تھدیدات جدیدة
 ". المواطنین رفاھیة وضمان الاقتصادي  ل الرقمي في المملكة وتعزیز الازدھار على دعم التحوّ صامد، قادر  و

تعزیز الإطار  تحدیث وتطویر آلیات التنسیق الوطنیة، والتالیة:  محاور  الالاستراتیجیة المحدّثة على    قوم تو -47
تعزیز القدرات الوطنیة  و   ،البیانات   قائمة على سیاسات  عملیة صنع القرار واعتماد  دعم  و  ، القانوني والمعیاري

لبنى التحتیة  اتعزیز حمایة أنظمة معلومات  و   ،السیبرانیة  والأزمات ستجابة للحوادث  والاوالإدارة  لوقایة  في مجال ا
للأمن  الوطنیة    المنظومةدعم  و  ،المجتمع  داخل  السیبراني ثقافة الأمن    طویروت  ،ذات الأھمیة الحیویة أمام المخاطر

الأمن  في قضایا  الإقلیمي والدولي    یَین على المستو تقویة وتعزیز الحضور الوطني  و   ،الابتكار   وتشجیع   ، السیبراني
 . السیبراني 

 مصر  -باء

لستراتیجیة  الاعن  في مصر    السیبراني المجلس الأعلى للأمن    مؤخراً   فَ شَ كَ  -48   السیبراني لأمن  الوطنیة 
ل رؤیة ھذه الاستراتیجیة في جعل البنیة التحتیة الرقمیة للبلد آمنة ومرنة ومواتیة للازدھار  . وتتمثّ 2023-2027

 الرئیسیة ما یلي:  ھا وتشمل مجالات تركیز ، الاقتصادي

https://www.dgssi.gov.ma/sites/default/files/publications/pdf/2022-10/strategie_nationale.pdf
https://www.dgssi.gov.ma/ar/publications/alastratyjyt-alwtnyt-llamn-alsybrany
https://mcit.gov.eg/Upcont/Documents/Publications_1412024000_ar_National_Cybersecurity_Strategy_2023_2027.pdf
https://mcit.gov.eg/Upcont/Documents/Publications_1412024000_ar_National_Cybersecurity_Strategy_2023_2027.pdf
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متكامل:   )أ( تشریعي  إطار  ولوائح    صیاغة بناء  مخاوف  لل  ة بفعالیّ   لتصدي لشاملة    تنظیمیة قوانین 
 ؛السیبرانيالأمن ب المرتبطة 

تعزیز برامج التوعیة والتعلیم لغرس ثقافة الوعي    حول الأمن السیبراني:  المجتمع  ة تغییر ثقاف (ب)
 ؛ بالأمن السیبراني والمسؤولیة بین المواطنین المصریین

الوطنیة:  (ج)   الشراكة  بین    تعزیز  التعاون  والأوساط    الجھات تعزیز  الخاص،  والقطاع  الحكومیة، 
 ؛ السیبرانيتدابیر الأمن ل الجماعي تعزیز لالأكادیمیة، والمجتمع المدني ل

لأمن السیبراني  ا   مجال   في تنفیذ تدابیر قویة    : الصمود  على   قادرة قویة و   سیبرانیة بناء دفاعات   (د) 
 الأنظمة الحیویة؛  مرونة تھدیدات الأمن السیبراني وضمان بنیة تحتیة صلبة للحمایة من   وإقامة للدفاع 

والنموّ  ) ھ(  الابتكار  وتعزیز  العلمي  البحث  البحثالدعم    : تشجیع  في    یة مبادرات  الابتكار  وتعزیز 
 ؛ الاقتصادي لدفع النموّ  السیبرانيوممارسات الأمن   تكنولوجیات 

الدولي: (و)   التعاون  الممارسات    تعزیز  أفضل  لتبادل  الدولیة  والمنظمات  الشركاء  مع  التواصل 
 . السیبرانيالأمن في مجال  جماعیةجھود   لبذلوالخبرات والمعلومات 

 الأردن -جیم

ً ھجنَ  لأردن في ا  2023-2018  السیبراني لأمن  لالوطنیة  لاستراتیجیة  لدت أحدث وثیقة  حدّ  -49 للأمن    شاملاً   ا
 : التالیة الخمس  ركائزال تتضمن ھي و  ، السیبراني

ھذا الالتزام    شملوالتزمت الحكومة بحمایة البنیة التحتیة الحیویة.    التحتیة الحیویة:  ى حمایة البن (أ)
ة مثل  السیبرانیالطاقة ومرافق معالجة المیاه بالإضافة إلى البنیة التحتیة  تولید  محطات  و  النقلالمرافق المادیة مثل  

 الإنترنت وشبكات الاتصالات؛

بیئة   (ب) ھت    مرنة:   رقمیة بناء  بیئة  وُجِّ تعزیز  نحو  تشمرنة    رقمیةالجھود  طریق  ي  تبنّ یع  ج عن 
  السیبرانیة للھجمات  على التصدي  ین العام والخاص  لقطاعَ االآمنة. وكان تعزیز قدرات  تكنولوجیات  وال الممارسات  

 ً ً  جانبا  الركیزة؛ جوانب ھذه من  رئیسیا

تبادل  ب  السیبرانيھدفت الحكومة إلى تعزیز التعاون الدولي في مجال الأمن    الدولي:تعزیز التعاون   (ج) 
ة لتھدیدات الأولویة للجھود التعاونیة مع الدول الأخرى للاستجابة بفعالیّ أعُطِیَت  المعلومات وأفضل الممارسات. و

 ؛ السیبرانيالأمن 

مبادرات لمساعدة المواطنین والشركات على الدفاع عن    ت ذ خِ اتُّ   مساعدة المواطنین والشركات: (د)
وتوفیر الموارد والدعم لتعزیز    السیبراني ة. وشمل ذلك زیادة الوعي بمخاطر الأمن  السیبرانیأنفسھم ضد الھجمات  
 ؛ القدرة على الصمود 

سعت الحكومة إلى رعایة قوة عاملة قویة في    :السیبراني بناء قوة عاملة قویة في مجال الأمن   ) ھ(
فرص  استحداث  تقدیم فرص التعلیم والتدریب في ھذا المجال. كما سعت إلى  عن طریق    السیبراني مجال الأمن  

 . السیبرانيفي قطاع الأمن إضافیة عمل 

https://modee.gov.jo/ebv4.0/root_storage/en/eb_list_page/national_cyber_security_strategy_2018_2023.pdf
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- 2024  النقل لوزارة    ستراتیجیة الخطة الا  نت وتضمّ .  للاقتصاد الأردني   اً حیویقطاعاً    النقل قطاع    دُّ عَ ویُ  -50
نقل  "  : التالیة   الرؤیة   الأردن   في   2026 لل مواكِ قطاع  یساھم في    ات رتطوّ ب  ً   جعل الأردن مركزاً وآمن    محوریا

دت ركائز الاستراتیجیة على تضمین التكنولوجیات الابتكاریة من جھة، والحفاظ على الأمن والسلامة  شدّ و  ." لنقلل
 من جھة أخرى.  

 السوریة  العربیة الجمھوریة  -دال

تطویرھا بالتعاون مع الإسكوا    ، التي تمّ لجمھوریة العربیة السوریةل  السیبرانيلأمن  ا استراتیجیة  تسعى   -51
في حمایة  بما یسھم براني آمن وموثوق في جمیع المجالات،  ی فضاء س"، إلى تحقیق الرؤیة التالیة: 2023في عام 

 . " ل الرقميز الثقة في التحوّ عزِّ یالمصالح الوطنیة و 

: أمن البنیة التحتیة، وتطویر الإطار القانوني والتنظیمي،  ھي   تشمل الاستراتیجیة ستة برامج رئیسیةو -52
، وبناء القدرات والمعرفة، والشراكات والتعاون الإقلیمي والدولي، وتطویر ھیاكل  السیبرانيالوعي  نشر ثقافة  و

 صة. متخصّ  وظیفیة 

مع    السیبراني ق لجنة وطنیة للأمن  تنسّ ول الرقمي على تنفیذ الاستراتیجیة.  تشرف اللجنة العلیا للتحوّ و -53
 الین بین الھیئات الحكومیة. التنسیق والتعاون الفعّ ممّا یضمن  ،  السیبرانيھیئة وطنیة بشأن تنفیذ مشاریع الأمن    كلّ 

 السعودیة  العربیة  المملكة -ھاء

في  طلقت  ، التي أُ )2027-2023(الاستراتیجیة الوطنیة للأمن السیبراني في المملكة العربیة السعودیة  تقوم   -54
 : الخمس التالیة ركائز على ال،  2022عام 

لحمایة استقرار    السیبرانيتطویر قدرات الدفاع عن الأمن   والدفاع عنھ:  السیبراني حمایة الأمن   (أ)
  ةیّ على تعزیز القدرات الفنیة والقانونیة والتنظیمیة للتعامل بفعالذلك حكومة البلد والأنظمة الاقتصادیة. وینطوي  

 ؛السیبرانيمع تھدیدات الأمن 

البنیة    :السیبرانيللأمن  لتحتیة  اتطویر البنیة   (ب) في    السیبرانيللأمن  تحتیة  الالتركیز على تعزیز 
وضع معاییر وبرامج  ھذا الأمر  ین العام والخاص في جمیع أنحاء المملكة العربیة السعودیة. ویستلزم  القطاعَ 

 وتعزیز التشریعات القائمة؛   السیبراني لأمن ل

تعزیز التعاون بین القطاع الخاص والجھات الحكومیة والمؤسسات الدولیة لتحسین الأمن    التعاون: (ج) 
و السیبراني  في  ذلك    یتضمن .  التعاون  وتعزیز  والخبرات،  المعلومات  تبادل  الجرائم  مجال  تسھیل  مكافحة 

 القدرات الوطنیة؛ وتمتین ،  سیبرانیةال

بین المؤسسات والأفراد في المملكة العربیة    السیبرانيزیادة الوعي بالأمن    التوعیة والتدریب:  (د)
السعودیة. وتشمل ھذه التدابیر برامج التدریب والتوعیة، فضلاً عن المبادرات الرامیة إلى زیادة المھارات الفنیة  

 ؛ السیبرانيفي مجال الأمن 

https://www.mot.gov.jo/ebv4.0/root_storage/ar/eb_list_page/%D8%A7%D9%84%D8%AE%D8%B7%D8%A9_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9__%D9%84%D9%88%D8%B2%D8%A7%D8%B1%D8%A9__%D8%A7%D9%84%D9%86%D9%82%D9%84____2024-2026.pdf
https://www.mot.gov.jo/ebv4.0/root_storage/ar/eb_list_page/%D8%A7%D9%84%D8%AE%D8%B7%D8%A9_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9__%D9%84%D9%88%D8%B2%D8%A7%D8%B1%D8%A9__%D8%A7%D9%84%D9%86%D9%82%D9%84____2024-2026.pdf
https://moct.gov.sy/sites/default/files/Cyber%20security%20strategy.pdf
https://nca.gov.sa/national_cybersecurity_strategy-en.pdf
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  وضمان توافقھا مع المعاییر الدولیة. ویتمّ   السیبراني تعزیز التشریعات المتعلقة بالأمن    :اتالتشریع ) ھ(
حمایة    وفي الوقت نفسھ   ،ةالسیبرانیالة لمكافحة الجرائم  التركیز على تطویر إطار قانوني قوي وآلیات إنفاذ فعّ 

 اسة والخصوصیة. البیانات الحسّ 

وإرشادات شاملة لتعزیز    راً طُ في المملكة العربیة السعودیة أُ   السیبراني الھیئة الوطنیة للأمن    وضعت و -55
  السیبرانيجري الھیئة الوطنیة للأمن  تُ و .  )22( النقل  قطاع  عبر مختلف القطاعات، بما في ذلك  السیبراني الأمن  

تنفیذ تقنیات   یجري كما  .  حیویةالالتحتیة    ى البنفي  الضعف  واطن  مَ عملیات تدقیق وتقییمات أمنیة منتظمة لتحدید  
فة للموظفین لتعزیز  توفیر برامج تدریبیة مكثّ   مة لحمایة ھذه البنى التحتیة، ویتمّ المتقدّ   السیبرانيوحلول الأمن  

  السیبراني مرونة الأمن    زیادةتھدف ھذه الجھود إلى  وة والاستجابة لھا.  السیبرانیقدرتھم على اكتشاف التھدیدات  
 ة المحتملة. السیبرانیالحیویة من التھدیدات  لقطاع النقل في البلد وحمایة بنیتھ التحتیة 

 مانعُ  - واو

لحمایة البنیة   السیبرانيشاملة للأمن  راً طُ مان أُ في عُ  المعلومات وتقنیة   وزارة النقل والاتصالات   طوّرت  -56
ة المحتملة، وتطویر  السیبرانیتقییمات منتظمة للمخاطر لتحدید التھدیدات    تجُرى و. )23( النقل  ذلك   في   بما  ،التحتیة

ً المصمّ  السیبراني وتنفیذ سیاسات وإجراءات الأمن   لمعالجة ھذه التھدیدات.   مة خصیصا

نفسھ، -57 السیاق  العربي الإقلیمي    وفي  المركز  السیبراني أطلق  وحدة نضج استراتیجیة    مانفي عُ   للأمن 
ر ھذا البرنامج  یوفّ وفي المنطقة العربیة.    السیبرانيلتعزیز الأمن    (CIDSMM)  السیبرانيتطویر صناعة الأمن  

ھذا تقییم قدراتھم في    یتیح لھم دلیلاً شاملاً  مجال الأمن السیبراني  للسلطات التنظیمیة وأصحاب المصلحة في  
المراقبة  عن طریق  ، بما في ذلك قطاع النقل،  یویةالحمرونة البنیة التحتیة    زیادةز على  یركّ كما  .  ھا وتحسینمجال  ال

 . السیبراني ة وتقییم المخاطر وتنفیذ أفضل الممارسات في مجال الأمن المستمرّ 

 ً  الختامیة  المقترحات - سابعا

ل  جھود التحوّ   توجیھعن طریق  أن تصبح رائدة في العصر الرقمي  على  بالقدرة  لمنطقة العربیة  اتتسّم   -58
التعاون  ووتعزیز الثقة   السیبرانيإعطاء الأولویة للأمن ب و النقل. قطاع ھا القطاعات الأساسیة، وأھمّ  نحو الرقمي 

بالنفع على جمیع المواطنین وت  ةومزدھر  ة آمن  ة رقمیبیئة  الإقلیمي، یمكن للدول العربیة إنشاء     المؤسسات عود 
 .  والخاصة  العامة

ً  فضاء، في بناء إن نفُِّذت ، أن تساعد  التالیة  لمقترحات یمكن ل -59  في المنطقة العربیة:   وثقةً   رقمي أكثر أمانا

 
(22) ENISA, Cybersecurity in the Maritime Sector: ENISA Releases New Guidelines for Navigating Cyber Risk, 

December 2020 . 

(23) Sultanate of Oman- Information Technology Authority, Basic Security Controls, July 2017 . 

https://arcc.om/files/CIDSMM_EN.pdf
https://arcc.om/files/CIDSMM_EN.pdf
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-in-the-maritime-sector-enisa-releases-new-guidelines-for-navigating-cyber-risk
https://www.mtcit.gov.om/ITAPortal/Data/English/DocLibrary/20181112105524913/Basic%20Security%20Controls%20v.1.pdf
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في مجال النقل، بما یتوافق مع الاستراتیجیات    السیبراني خطة عمل قطاعیة لتعزیز الأمن    تطویر  •
 . دولة عربیة  (أو یجري) تطویرھا في كلّ  التي تمّ  السیبرانيالوطنیة للأمن 

  ما سیّ  لا  ،دهوالمخاطر التي تتھدّ   السیبراني أھمیة الأمن  بشأن  الوعي للعاملین في مجال النقل    رفع •
ً   ذلك  یشمل  أن   الضروري  ومن.  الناشئة   للتكنولوجیات   المتزاید   لتبنّي ا  مع   الإجراءات ب  التوعیة   أیضا

 . من ھذه المخاطر للحدّ  اتباعھا  الممكن الاحترازیة
  التحتیة الخاصة الاستثمار في البنیة    والجھات لحكومات  ل  ینبغي :  السیبرانيللأمن    التحتیة تعزیز البنیة   •

تقنیات  و  الحكومیة،   السحابیة   الحوسبة   تطبیق ، بما في ذلك مراكز البیانات الآمنة، والسیبرانيللأمن  
 . مة التشفیر، وأنظمة الكشف عن التھدیدات المتقدّ 

  فاعلة النقل، وتطویر خطط  قطاع  ما في القطاعات الحیویة مثل  سیّ  لا  ،إجراء تقییمات شاملة للمخاطر •
 . الحالیة تھ وأنظم   السیبرانيللاستجابة للحوادث، وضمان الامتثال لمعاییر الأمن 

لجرائم  ا  لمكافحةأن یكون لدى الدول العربیة قوانین شاملة  الضروري    من:  ملائم تطویر إطار قانوني   •
م، بما یتماشى مع  تعالج التھدیدات الناشئة وتحمي خصوصیة المستخدِ   ، وحمایة البیانات سیبرانیة  ال

من الضروري  و .  السیبرانیة  الجریمة   لمكافحة  المتحدة   الأمم   اتفاقیة و  الاتفاق الرقمي العالمي  مبادئ 
نَأیضاً   للأمن  توفیر  شامل  النقل،    السیبرانيھج  قطاع  الرقمیة    التكنولوجیات دمج    وضمان في 

ین العام  ، وتحسین تبادل معلومات التھدیدات، وتعزیز الشراكات بین القطاعَ ةآمنبصورة  والتشغیلیة  
 والخاص. 

حملات توعیة وطنیة وبرامج    تنظیم : ینبغي للدول العربیة  السیبراني الأمن  عن  تعلیم  الالاستثمار في   •
للأمن   الأساسیة  بالمھارات  المواطنین  لتزوید  بأمانٍ للتنقُّ   السیبرانيتعلیمیة  الرقمي  العالم  في  ،  ل 

قطاع    ذلك  في   بما   القطاعات،  كافة  في  الرقمیة   والخدمات   ات للمنصّ   الآمن  الاستخدام   من   وتمكینھم
 . النقل

تُ  • الخاص:  القطاع  القطاعَ   دُّ عَ إشراك  بین  أمراً الشراكات  والخاص  العام  لبناء    ین    بیئة بالغ الأھمیة 
وبنیة  ةمرن  ةرقمی لتطویر خدمات  التكنولوجیا  تتعاون مع شركات  أن  للحكومات  وینبغي  تحتیة  . 

 . دین التعاون بین أصحاب المصلحة المتعدّ برقمیة آمنة،  
للدول   • ینبغي  الإقلیمي:  التعاون  تبادل  تعزیز  لتسھیل  الراسخة  الإقلیمیة  الآلیات  استخدام  العربیة 

وتنسیق الاستجاب تدریبیة مشتركة    وضع ة، و السیبرانیللھجمات    ة المعلومات،  لمھنیین في  لبرامج 
 . السیبراني الأمن مجال 

تضمن   • أن  للحكومات  ینبغي  للتكنولوجیا:  الأخلاقي  المسؤولالاستخدام  لتكنولوجیات  ل  الاستخدام 
 . زات والتمییز والممارسات غیر الأخلاقیةب التحیّ الناشئة، وتجنّ 

الأمن  الدول الأعضاء في تحسین    مساعدةالاستمرار بلتعاون الفني،  ل  ھابرنامجیمكن للإسكوا، بفضل  و -60
، ورفع مستوى الوعي  السیبرانيللأمن  وضع الخطط الوطنیة  على  ة  المعنیّ والعمل مع الجھات    ،لدیھا  السیبراني 

في مختلف القطاعات، بما في    السیبراني بین المسؤولین الوطنیین بشأن تأثیر التكنولوجیات الناشئة على الأمن  
 تبادل المعرفة بین الدول الأعضاء في المجالات ذات الصلة.  یر سیوت النقل،  قطاع ذلك 

 ----- 
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